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Abstract : How to cultivate talents who master information security technology for society has also become a major 
task for universities. As a technical course in information security in vocational colleges, "vulnerability scanning and 
protection" faces many problems in classroom teaching. How to design classroom teaching and ensure that students 
are proficient in using the latest information security tools is the focus of this course. Based on the actual situation 
of classroom teaching in vocational colleges and the cognitive patterns of students, this article analyzes the practical 
problems faced in the teaching of the course "Vulnerability Scanning and Protection". Combining with the actual 
situation of classroom teaching and the learning situation of information security majors in vocational colleges, it 
proposes curriculum design strategies for practical teaching and designs practical teaching links to solve the problems 
in practical teaching, providing reference experience for the teaching reform of the course "Vulnerability Scanning and 
Protection". 
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《漏洞扫描与防护》教学中的问题与对策研究
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摘  要：高校如何为社会培养掌握信息安全技术的人才也成为高校一项主要任务。“漏洞扫描与防护”作为高
职院校信息安全专业技术课，课堂教学中面临着诸多问题。如何设计课堂教学，学生熟练使用最新信息安全工
具是本门课程的重点。针对高职课堂教学实际情景以及学生的认知规律，文章分析《漏洞扫描与防护》课程教
学中面临的实际问题，结合课堂教学的实际情景与高职院校信息安全专业学情，提出实践教学环节的课程设计
策略并设计实践教学环节，解决实践教学环节的问题，为《漏洞扫描与防护》课程教学改革提供借鉴经验。
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1 引言

高职院校信息安全专业的教学涉及很多新工具新

技术，不同于其他专业的课程那样自成一个闭环知识

体系，计算机网络开放性，可以让不同网络设备制造

商的产品只要遵从网络接入协议的标准要求都可以接

入，不同软件开发商的软件只要符合软件开发的要求

都可以在网络设备中运行，互联网已经成为一个集合

多款设备和软件的网络。由于网络中的设备、软件和

策略都是由不同的开发者开发，由不同知识背景的用

户使用，因此在互联网上会出现各种各样的漏洞，这

些漏洞有些是设备自身引起的漏洞、有的是软件的原

因引起的漏洞，更有一大部分是用户的失误造成的漏

洞。仔细对这些漏洞进行分类，由硬件引起的漏洞称

为硬件漏洞，由软件引起的漏洞称为软件漏洞，由用

户的失误造成的漏洞称为用户漏洞 [1]。这些安全漏洞

越来越成为网络安全界关注的焦点，高校如何为社会

培养掌握信息安全技术的人才也成为高校一项主要任

务。“漏洞扫描与防护”作为高职院校信息安全专业

技术课，课堂教学中面临着诸多问题，其中最主要的

有缺少实验环境、没有合适教材、不能够实时更新；
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学生基础差，学习积极性不高。如何设计课堂教学，

让学生培掌握最新信息安全技术是本门课程的重点。

通过分析《漏洞扫描与防护》课程教学中面临的实际

问题，结合课堂教学的实际情景与高职院校信息安全

专业学情，提出实践教学环节的课程设计策略并设计

实践教学环节，解决实践教学环节的问题，对高职院

校课程教学改革提供借鉴经验 [2,3]。

2 现状和问题

高职院校信息安全专业的技术课程主要以网络信

息安全为授课内容，因为网络是由硬件和软件共同组

成的，并且由于客观的因素，网络硬件产品在使用中

遇到客观的因素出现故障，这种由于网络硬件物理因

素造成的故障也是导致网络不安全的一个因素。如果

说网络硬件设备是网络的骨架，那么运行在网络硬件

上的各种操作系统就是网络的灵魂，其它的各种应用

软件就是网络的各个功能组织部分，由于软在开发时

受开发人员的专业知识、安全意识和逻辑思维的影响，

造成了软件隐藏着很多漏洞，在信息安全领域流行着

一个共识：“所有软件都有漏洞，而且软件越大、漏

洞越多”。由于接入网络的设备繁多，很多网络使用

者由于网络安全意识不强，在使用中很容易留下安全

隐患。这就导致网络中的漏洞一部分是网络设备硬件

导致的，一部分是各种软件导致的，还有一部分是由

于使用中人为错误导致的。从高职院校的课堂教学角

度看，课程所学的安全漏洞主要是指各种应用软件所

产生的漏洞。由于漏洞的隐蔽性，在漏洞被发现并不

能及时被公布出来，所涉及的知识点何技能更是无法

及时被公布，所以最新的漏洞往往不能够在高职课堂

中学习，信息安全教学的知识和及时更新比较慢，而

且落后过时。往往课堂上所学习的新的安全知识和技

术已经被更新，旧的漏洞已经被新版本的软件修复。

并且由于高职学生的学习能力导致在进行信息安全专

业课程学习时的学习力度不够深入。总体上，信息安

全专业课的教学面临的主要问题如下：

2.1 缺乏合适的专业教材

高职院校信息安全专业缺乏合适的教材是一个普

遍现象，即便是市场上有一些教材，打都只是对信息

安全泛泛而谈，大部分都是介绍些安全概念，总览整

本书籍各章节题目，似乎很专业，但细看每一章节，

都是长篇的概念性理论和一些代码。缺乏这些代码使

用的实验环境，这些代码大都是通过网络搜集的，而

教材并没有详细的准备实验环境，大都是为了体现专

业性而写进教材，并没有考虑到高职办学教学的以使

用为主的目的。由于漏洞大都是黑客首先发现的，黑

客利用掌握的技术和工具对网络进行扫描，当发现一

个存在的漏洞时，经常秘而不宣，私下独享或者在黑

市进行非法交易获取利益，等漏洞被公布需要好长时

间，缺少相关的人才及时将新的漏洞编写如教材，黑

客更不愿将所掌握的漏洞及漏洞利用工具写入教材，

教材不能及时更新最新漏洞是一个现实问题。另外，

因为安全漏洞所涉及的技术和工具比较复杂，大都是

国外首先发现并在发现者圈内流行一段时间后才传到

国内，国内的的安全测试工程师还需要学习消化吸收，

然后在将这些漏洞技术公布出来需要一些时间，这也

导致了教材往往滞后新技术的发展变化，缺乏新技术

新思维，课堂教学不能引起学生探索漏洞的欲望。

2.2 实验场景难以仿真

“漏洞扫描与防护”是信息安全专业的一门专业

技术课，这门课程专业技术性很强，需要进行很多有

一定难度的实验，如何在高职院校的实验室环境下搭

建仿真训练场景，让学生能够得到一种身临其境的体

验感是激发学生学习兴趣的重要因素，但由于许多漏

洞都是在实际生产网络环境中被攻击者首先发现并利

用的，这些网络攻击者并不是为了网络安全技术去交

给外界的，而是将自己首先发现的漏洞和安全技术秘

而不宣，漏洞产生的场景不能为外界所知，课堂教学

更不可能取得这些漏洞的应用场景。又因为漏洞产生

的实际网络环境非常复杂，常常有多种设备部署，而

这也是课堂教学环境所缺乏的，在课堂或者实验室环

境中难以完全搭建并仿真实际网络环境中的漏洞利用

场景，这也是造成了课本知识与实际的东西脱节。并

且许多漏洞的利用不仅需要掌握扎实的编程和专业的

网络基础知识，还需要掌握一些网络工具并能够熟练

使用，因为要熟练使用这些工具需要足够的时间进行

反复的专业训练，这对于高职院校的学生来说具有一

定的难度。这就造成了这门课的实践教学不能够百分

之一百的仿真，学生的真实体验感不足，无法激起学

生学习的积极主动性。

2.3 学生的知识背景参差不齐

高职院校的学生生源来源比较广泛，主要分为以
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下几类：①参加高招入学的学生，这类学生都是经过

三年高中学习，参加高考进入学校的，有一定的基础

知识，能够自主学习，但这类学生有一个特点，对职

业技能课还采用高中阶段那样的方法进行知识记忆，

就为了这门课不挂科，能顺利毕业，面对安全专业课

的枯燥理论，甚至在课堂上学习英语，为专升本考试，

目的很明确。②通过单招入学的学生，这类学生以职

业中专或者职业技校，甚至还有往届的高中毕业后参

加工作多年或者服过役退伍后又来提升学历的，单招

的学生生源宽广，学习经历和知识背景参差不齐，他

们的上学目的又不同，在学习漏洞扫描这门专业课时

的态度和学习能力差别很大，或者有个别感兴趣的学

生由于知识背景和教育经历的原因，学习上有一定的

难度。③五年一贯制学生，这类学生是初中毕业通过

中考进入高职院校的五年制学习，他们在学校前面三

年学习文化课，后面两年学习专业课。在学校的前面

三年已经对学校的学习生活环境熟悉了，由于年龄小，

有的学生比较贪玩，有的很爱学习，呈两极分化现象 [4]。

2.4 数字化产品的影响

现在高职院校在籍的学生大都为 05 后，他们出生

在数字网络通信时代，从小就受到数字产品的影响，

对数字产品如计算机、数码相机、智能手机、笔记本

电脑、IPad 等数字产品耳濡目然，拿来就会使用。又

由于近年来教材教具的改革换代，从传统的黑板粉笔

到现在教室的触摸屏显示器的变化，让这些数字原生

代的学生习惯了快速接受知识，习惯于利用网络寻找

资料，尤其是网课这种新的的学习方式，更深刻地改

变着人们对学习的传统认知。高职学校的学生大都来

自省内和省外，都是住校学习，每个学生都拥有自己

的智能手机和电脑，由于学生所处的年龄阶段认知还

不成熟，容易受到网络上的小说、游戏和影视的影响，

不能合理控制自己上网的时间，在宿舍、周末几乎是

机不离手，甚至是课堂上也在不停地刷手机，导致睡

眠不足，课堂上注意力不集中，老师在课堂上讲的东

西下课就忘，听课效果很低，实验课更是由于看手机

导致的分心走神，忘记实验步骤无法按时完成实验 [5]。

3 解决问题的思路

面对《漏洞扫描与防护》课程中诸多的现实问题，

本文借鉴国家部队对士兵进行的个体军事素质训练思

想，将每一种网络安全工具当作学生要掌握的科技武

器，每一种漏洞作为一个训练项目，针对每一个漏洞，

设计漏洞的知识背景和知识结构模块，在进行单个项

目训练之前，要求学生了解并掌握给漏洞的知识背景

以及应用场景，对每一个网络安全工具，设计该工具

的知识背景及特点模块，学生在学习使用前都要了解

工具的原理及特点，做到心中了然每种工具的原理及

应用特点，以便在面临不同的工作场景时能够发挥自

己的特长，做到对工具的超长发挥使用，激发学习和

工作热情。按照漏洞 + 知识背景设计 + 网络安全工具

+ 知识背景和使用特点对《漏洞扫描与防护》课程进

行教学设计，每个训练项目设计不同的评价标准并实

现评价标准的量化，课程的总体考核环节是综合每个

项目的权重值，综合各个项目的权重作为本门课程的

考核标准 [6]。

4 解决问题的对策

4.1 重构课程知识体积和项目模块

根据“漏洞扫描与防护”课程的知识点重新构建

课程知识体系，按照高职学生的认知规律划分课程项

目，包括信息搜集、目标识别、端口发现，服务识别、

漏洞扫描、漏洞验证、漏洞报告共七个项目，每个项

目按照知识点又划分为若干任务模块，确定各项目的

环境、工具、实验主机、数据库等内容。每个项目包

含的知识点、所需使用的工具都详细累出清单，并将

需要的工具打成资源包，放在网络指定的位置，方便

学生实验室下载使用，课下也可以下载使用。对每个

项目设置评分标准，以便学生在进行单项项目学习训

练时对项目要求的知识背景和技能进行评估测试，达

到学生可以自己对学习的模块进行量化考核的结果。

4.2 实验环节的虚拟化仿真

由于该课程的特殊性，一些网络漏洞与所处的网

络环境和软硬件配置条件有关，这类漏洞只有在特定

的网络设备和软件版本及硬件配置才可以利用，并且

该漏洞没有被打补丁，需要在实验室里使用虚拟化技

术进行仿真。因为受实验室条件限制，在高职课堂的

实验室环境很难完全重现网络漏洞所处的真实环境。

为了解决这些问题，本文采用虚拟化技术仿真实际网

络环境，在虚拟环中搭建测试网络环境，部署测试目

标靶机和渗透测试平台，并在渗透测试平台部署实验

所需的各种工具，配置好虚拟网络主机的 IP 地址和服
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务。将典型的漏洞渗透测试过程步骤制作成文档，当

学生在该模块训练学习时根据实验文档能够顺利进行

模块的训练学习。训练模块反复多次使用，直到学生

完全理解并掌握该漏洞从发现到验证测试的全过程的

步骤和技能。通过这种训练方式，学生可以对漏洞有

深刻的认识并在训练过程中掌握了各种安全工具的使

用，这对提高学生职业技能有很大的帮助。

4.3 设置阶梯的训练模块

由于高职学生的知识背景差异大，不喜欢枯燥的

理论的特点，按照高职学生的学习力和认知规律对每

个课程项目进行任务分解，并根据任务涉及的知识点

的多少以及所需要使用的工具使用的难易程度划分阶

梯课程模块，将课程模块按照难易程度分为低难度任

务、中难度任务和高难度任务。实践课让学生先训练

低难度任务模块，然后有能力的学生在掌握了低难度

模块后再根据个人情况选择性练习中难度任务模块。

个别能力比较强的学生在掌握了中难度模块，然后还

可以选择高难度任务模块。每个任务模块都设置了评

价标准，可以对学生掌握的知识点和技能进行测评。

实践证明，这样设置课程任务模块能充分调动学生学

习的积极性和探索钻研精神，符合因材施教的要求。

很多学生从懒得动脑、懒得动手变成了乐于动脑、喜

欢动手训练，可能有些同学是出于掌握一些必杀技以

证明自己的能力，在参加各种比赛中以至于不落下风。

4.4 将手机使用状态纳入考核指标

现代的高职学生大都出生于数字产品时代，从小

就接触计算机网络和智能手机等数字产品，尤其是每

人一部智能手机都视若珍宝，手机中的抖音、朋友圈、

小说、影视更是这些数字生的喜爱，其中一部分同学

沉醉于手游，在宿舍经常刷手机到深夜，以至于影响

休息，严重睡眠不足。学生课低头刷手机一直是高职

课堂的一个问题，为此，在本文中把的课堂上学生的

抬头率作为评价课堂教学的一个指标，在具体实施中，

可以灵活变通，每节课结束时检查学生手机电量不失

为一个小妙招，根据手机电量评价学生课堂手机使用

情况，能够降低手机课堂使用率，提高了课堂抬头率，

实践证明这种方法很有效。

5 结束语

由于高职学校是培养技术应用型人才为宗旨，因

此高职院校的课堂教学不同于本科院校的课堂教学，

高职院校课堂教学尽量减少理论推到，重点突出技术

应用，作为信息安全专业课的漏洞扫描与防护牵涉的

概念理论复杂并且逻辑抽象，从概念学理论的方法是

行不通的，需要概念加技能实操才可事半功倍。
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