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1 引言

随着中国近年来的经济发展，人们的生活方式发生了

巨大的变化。人们对生活环境的安全防范也提出了更高、更

严格的要求。周界视频监控系统作为防止非法入侵和异常事

件的第一道防线也越来越得到重视。伴随着计算机技术和通

信技术的飞速进步，视频监控系统也从模拟时代进入数字

时代，系统的传输方式也越来越多样。尤其是近年来 EPON

技术的发展，越来越多的厂家将 EPON 技术与视频监控相

结合。论文从周界视频监控系统的基本架构、特点出发，浅

析各种架构的优缺点及其适用场所，为设计提供一些思路和

理论基础 [1]。

2 周界视频监控系统概述

周界视频监控系统是视频监控系统的室外监控部分，

用于园区围墙内和园区建筑外之间区域的防范。系统应采用

智能视频分析技术，在探测到非法入侵和异常事件时立即发

出警示提醒安保人员。安保人员可通过前端摄像机实时了解

报警区域的情况并能及时赶往案发地点进行处理，从而使危

险挡在建筑外，将损失降低到最小。

相比室内视频监控系统，周界视频系统有以下几个 

特点：

①摄像机要求高：室外摄像机需要面对的情况和环境

变化更加复杂，摄像机需要有更好的性能和更强的功能。

②传输距离远：室外监控范围大，摄像机最远可能距

离建筑上千米，在传输方式及线路路由上需要多考虑，设计

最适合的传输方式和路由。

③系统智能化：包括前端智能采集（人脸抓拍等）和

后端智能分析（分析动态属性、以图搜图、人员轨迹、人流

统计、黑名单自动报警等），在危险发生之前进行预报。

3 周界视频监控系统架构

视频安防监控系统由前端、传输网络、管理中心三部

分组成，如图 1 所示。
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3.1 视频监控系统的前端部分
前端部分主要指摄像机，主要实现采集、编码、智能

分析功能和自动跟踪目标等功能。前端摄像机是视频监控系

统的原始信号源，摄像机的好坏将影响整个系统的图像质量

和智能视频分析的性能。根据目前行业发展，摄像机均采用

网络摄像机。

设计时一般按区域设置不同类型摄像机：

①在园区出入口设置高清网络枪机，配合高清网络快

球摄像机。枪机对进出人员及车辆进行实时监控，快球对整

个出入口进行多角度监控。

②在围墙周界设置高清网络枪机，若有枪球联动需求

还需设置高清网络快球。

③在室外公共区域在各道路的分支路口、广场、停车场、

建筑出入口设置高清网络枪机，配合高清网络快球摄像机。

室外摄像机均需满足以下要求：

①自动日夜转换功能；

②星光级摄像机或者具有红外补光功能；

③自适应透雾，自适应强光抑制；

④智能加热，防雨雪；

⑤内嵌智能算法，可进行多种行为检测、异常检测、

智能识别和统计分析等。

前端部分除摄像机外还有相关配套设施：

①支架及立杆：摄像机根据现场情况可采用立杆安装

或者壁挂安装等安装方式。

②室外机箱：摄像机的供电和信号需在室外进行汇集

时，需采用专用的防水箱进行连接。

③防雷接地：在每个监控点均配置避雷针，安装于立

杆顶部。将未接地的设备金属外壳、电缆技术外皮等与接地

系统作等电位连接。

3.2 视频监控系统的传输部分
传输部分是指采用有线网络或无线网络将前端部分设

备接入交换机。前端视频信号能否可靠、安全、高质量的传

输关系到整个监控系统的使用效果。因此要选择经济、合理

的传输方式 [2]。

3.2.1 有线网络传输方式
有线网络传输是前端视频信号通过网线、光纤等介质

接入管理中心进行集中管理。

有线网络中主要包括 3 种方式连接（见图 2）。当前端

摄像机到接入交换机距离小于 90m 时，可使用网线直接接

入。当距离大于 90m 时，就需要使用光纤传输。光纤传输

方式有两种，通过光纤收发器实现点对点光纤接入方式和通

过 EPONE 网实现点对多光纤接入方式。

图 2 有线网络传输方式

点对点光纤接入是需要光纤收发器配合来完成，光纤

图 1 视频监控系统架构
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收发器成对使用，将前端摄像机的电信号通过光纤收发器转

为光信号，然后通过光纤传输给建筑内另一光纤收发器转换

回电信号，再接入交换机的方式。点对点接入在目前工程项

目中应用较多，能提供较高的网络传输带宽。随着视频监控

系统规模扩大（摄像头数量多，传输距离远，清晰度要求高）

每个摄像机前端配备光纤收发器使得建设成本较高，资源浪

费严重。

点对多接入通过 EPON 技术实现。EPON 技术是一种

新型的光纤接入技术，采用点到多点结构，其系统的传输网

络使用无源器件，不需要供电。其具备线路简单、故障少、

维护量小等特点。所以近年来 EPON 技术和数字视频监控

系统结合起来。

EPON 系统由 OLT、POS、ONU 组成。

OLT 设置在机房内，既是一个交换机，又是一个业务

平台，为无源光网络提供光纤接口。

POS 是无源分光器，是无源设备，其作用是连接 OLT

和 ONU。

ONU 放置在用户设备端。一个 OLT 的 PON 端口下最

多连接 64 个 ONU。随着 POE 技术发展，已有带 POE 功能

的 ONU。

3.2.2 无线网络传输方式
无线网络主要包括 3 种方式连接：①移动通信网络

（4G/5G）方式，此种传输方式采用的设备需能直接接入移

动通信网络。②无线网桥方式，无线网桥在前端和中心端

分别部署定向天线，传输距离可长达几公里，传输质量高。

③ WIFI 网络传输方式，WIFI 网络由无线 AP 和控制器 AC

组成。AP 相当于无线交换机，是移动设备进入有线网络的

接入点。AC 负责集中管理 AP，是整个无线网络的核心。

3.3 视频监控系统的管理中心
管理中心是指可以实现对报警、视频信号进行集中处

理和操作的中控系统。

周界视频监控系统和室内视频监控系统是一套视频监

控系统，均是将前端设备采集视频传送至监控中心集中管

理。故对于管理中心不进行深入探讨。

4 不同传输方式的优缺点及适用场所

①无线传输有施工方便、无需挖沟埋管、组网灵活、

可扩展性好、安装周期短、维护方便等优点，但其安全性较

差，容易受外界攻击和干扰，故在一般的项目中不作为周界

视频监控系统的主要传输方式。

②移动通信网络（4G/5G）方式由于后期通信费用较高，

一般多用于应急、救援、抢险等紧急的情况。

③无线网桥适合传输中长距离且较空旷的场景，例如

施工工地、野外等场景。

④ Wi-Fi 传输方式由于只能进行室内近距离传输，适

合个人家中、商场等区域性场景中不便于布线的点位。

⑤有线传输采用线缆传输，一般受干扰较小，可靠性、

保密性强，但建设费用大。

⑥网线直接接入方式因为传输距离问题只能用在建筑

外墙及周边。

⑦点对点的接入传输方式具有传输距离远、衰减小、

抗干扰性能好等优点，是目前工程项目主要传输方式。基本

适用于所有新建工业厂房园区、住宅小区等。

⑧采用 EPON 组网的点对多传输方式相比传统的点对

点传输具有很多优点，如综合成本低、维护简单、易扩展，

线路资源利用率高，服务范围大。但是其对于设备和施工要

求较高，品质较好的设备价格并不低。所以，在小市政里，

EPON 组网优势并不明显，一般用于规模很大的街区、市政

类项目，如“平安城市”“交通监控”“派出所街道监控”

等类型场景项目 [3]。

5 结语

目前，一般设计单位是住宅小区或者厂房园区类的项

目，室外摄像机的数量不多，光纤的使用量不大，EPON 对

施工和设备要求高，所以一般设计项目还是主要采用点对点

的光纤传输方式。EPON 技术还的优势并不突出。但随着技

术的发展，EPON 设备成本继续降低，光缆资源利用率提高，

EPON 技术前景十分广阔。

论文主要是对一些常见的架构方式进行了分析，为设

计在周界视频监控系统形式的选择上提供参考。随着科技的

进步，人们对于周界视频监控的要求也会不同。设计者可以

根据业主的需求，按照厂家的产品选择相应的传输方式进行

设计。
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